link22

Kedjad autentisering med smarta kort och TLS

Bakgrund

link22 AB utvecklar, infor och vidmakthaller IT-sakerhets- och systemlésningar till kunder inom
offentlig sektor och storre organisationer. VVara kunder aterfinns inom svensk forsvarsindustri,
underréattelseorganisationer och svenska myndigheter. Gemensamt for vara kunder ar hogt stéllda
krav pa sekretess, integritet och tillganglighet for system som hanterar sekretessbelagd information.
Identifiering, autentisering och sparbarhet hanteras med smarta kort och PKI-ldsningar.

Uppsatsbeskrivning

En vanlig metod for att skydda information i en klient-server-arkitektur ar att skapa en krypterad tunnel
fran klient till server dar kommunikationen skyddas med en gemensam sessionsnyckel.
Sessionsnyckeln férhandlas fram i en handskakningsalgoritm som foregas av en identifiering och
autentisering av motstaende part. | ett PKl-baserat system anvands certifikat med tillhérande
asymmetriska nycklar, exempel pa kryptografiskt protokoll som anvands ar TLS 1.2.

| vissa tillampningar ar det dnskvart att bilda kedjande anslutningar dar klient A kopplar upp sig via en
krypterad tunnel till server B som i sin tur kopplar upp anslutning till server C och sa vidare. Ett
problem som uppstar ar att certifikatet som anvands for att identifiera klient A inte anvands nar tunneln
fran B till C skapas. Onskvart vore att A:s certifikat anvands &ven for tunneln fran B till C.

Vi behdéver finna en metod for att hantera kedjade anslutningar nar TLS 1.2 anvands som
kryptografiskt protokoll. Denna metod behdver sedan analyseras ur flera olika aspekter, daribland
dess kryptografiska egenskaper och begransningar, metodens komplexitet och prestanda samt
potentiella svagheter och attackvektorer.

Forvantat resultat

Examensarbetet forvantas leda till en analys av den problematik och de mgjligheter som finns vid
implementation av kedjad autentisering 6ver TLS. Vi tror att en egen konceptimplementation, eller
utdkning av en existerande I6sning, ar nédvandig for en fullgod analys.

Omfattning och kvalifikationer

Examensarbetet omfattar 30 hp for en person. Studenten behéver goda kunskaper inom
programmering (C/C++) samt ha last kurser inom informationssékerhet, mjukvarusékerhet, kryptografi
eller motsvarande.
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